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Termos e siglas Definicéo

Procedimento ou

. Descri¢do detalhada de todas as operacdes necessérias para a realizagdo de um
Procedimento

processo ou de uma tarefa, ou seja, roteiro padronizado para realizar uma atividade.

operacional
Deve ser entendido como a especificacdo processual, os insumos, o fluxo de trabalho,

Processo as atividades de tratamento e os produtos resultantes esperados de um servico
finalistico (processos de negécios) prestado ao cidaddo pela Administracdo Publica do
estado.

ROPA Record of Processing Activities (Registro das Atividades de Tratamento de Dados
Pessoais).

SGBD Sistema Gerenciador de Banco de Dados.
Subsecretaria de Servigos ao Cidadao, Tecnologia e Inovacéo da Secretaria de

SSCTI =
Governo do Estado de Sao Paulo.

SVs Sistema de Valor de Servico.

TI Tecnologia da Informacéo.

TIC Tecnologia da Informagéo e Comunicagéo.

14. Contexto

As acOes para adequacdo aos preceitos da LGPD e as boas praticas de governan¢a de dados e
informagdes dispostas na PGDI e na PPDP e em seus respectivos Anexos Il e Ill implicam a
implementacdo, de forma ampla e transversal, de politicas, diretrizes, normas, metodologias,
processos, procedimentos e tecnologias de TIC, direcionadas a governanca e a protecdo das
informagdes e dos dados, inclusive dos dados pessoais e dos dados pessoais sensiveis, resultando

em acdes inter-relacionadas e indissociaveis.

Também ¢é parte essencial desse objetivo a promocdo de uma mudanga cultural dos gestores e
colaboradores em todos os niveis da Administracdo Publica estadual na execucdo dos servicos
publicos, com foco em garantir protecdo, eficicia e seguranca no tratamento dos dados e das
informagdes pelo Estado, para o que é fundamental a adogao das boas praticas recomendadas pelo

CGGDIESP.

A mudanga cultural requer a disseminagdo do conhecimento aliada ao aumento da responsabilidade
dos 6rgéos e das entidades para a estruturacdo de acOes de protecéo as informacdes de maneira
geral e aos dados pessoais e sensiveis dos cidaddos em especial, exigindo que os servidores publicos
adquiram novas habilidades e adotem novas estratégias e, consequentemente, maior rigidez no
controle, no monitoramento, na manutencdo e na atualizacdo das documentagdes relacionadas as
normas e aos processos, bem como no controle e na atualizagdo dos diversos inventarios de dados

e informacdes.

Para lograr éxito em tais objetivos, a analise periédica dos processos e ativos de dados e informagdes
€ um processo permanente e sistematico, a ser estabelecido, gerenciado e monitorado pela alta
administracdo dos 6rgéos e entidades, contemplando atividades para identificar, avaliar, monitorar

e gerenciar os inventarios de dados e de informagdes de forma a manté-los revisados e atualizados.

A andlise periddica ou revisdo sistematica dos processos e ativos de dados e informacoes é,

portanto, elemento importante para a boa governanca de dados e da informacéo e auxilia o gestor

a antecipar, identificar e lidar com situacdes de mudancgas, bem como a se preparar para manter

niveis adequados de prote¢do e seguranca as informacdes e ao tratamento de dados.
15. Relacdo de temas abordados

e Abordagem metodoldgica.

e Escopo.

e Comprometimento das liderancas.

e Ciclo de vida de processos de inventario.

e Estrutura basica para o ciclo de vida dos inventarios.

e Analise periddica dos processos e ativos de dados e informagoes.
16. Descricao das orientacdes técnicas (diretrizes, regras e/ou procedimentos)
16.1. Abordagem metodoldgica

A orientagdo para a aplicacdo de uma abordagem metodolégica na gestédo do processo de analise
periédica dos processos e ativos de dados e informagdes, controle do inventario dos processos e

ativos de dados e informag6es proporcionara:

e entendimento e consisténcia no atendimento aos requisitos e diretrizes da PGDI;

e base de conhecimento dos diversos dispositivos que se conectam a rede de estrutura
tecnolégica dos 6rgédos e entidades, com conexdo permanente ou ndo, e dos softwares
utilizados por cada um dos ativos de TI;

e garantia de que os ativos de Tl sob guarda dos 6rgdos e entidades sejam gerenciados,
inventariados e atualizados de forma efetiva, com a finalidade de apoiar as demandas
decorrentes da prestacdo dos servigos publicos ofertados;

e apoio aos 6rgdos e entidades na mitigacdo ou eliminacdo de possiveis vulnerabilidades de
seguranca em razdo do uso de ativos ndo autorizados ou falta de parametrizacdo dos
mecanismos de protegdo e controle;

e garantia de que os ativos de TI, constantes no catalogo ou na lista mestra de controle de
inventarios de ativos de Tl dos 6rgdos e entidades, sejam devidamente identificados,
classificados, organizados e atualizados, de modo a serem controlados, utilizados e
monitorados, tendo em vista sua confiabilidade, disponibilidade e preservagéo;

e melhoria continua de processos baseada na atualizagdo sistematica dos inventarios de ativos
de TI.

Os pontos de monitoramento e medi¢do necessarios para controle e revisdo podem ser especificos

para os diferentes tipos de inventario.

As normas técnicas ABNT-NBR ISO/IEC 27001:2022 e ABNT-NBR ISO/IEC 27002:2022 oferecem
orientagOes ou requisitos complementares sobre uma gama de controles para o processo global de

seguranca da informacédo, e a atengdo a estas orientacdes e requisitos contribui para o adequado

processo de analise periédica dos processos e ativos de dados e informagdes, controle do inventario
dos processos e ativos de dados e informacdes. A norma técnica ABNT-NBR ISO/IEC 27002:2022
no capitulo 5.9, que trata do “Inventério de informacgdes e outros ativos associados”, orienta que 0s
inventarios sejam desenvolvidos e mantidos, bem como orienta que os inventérios devem ser
precisos, atualizados, consistentes e alinhados com outros inventarios considerando: a) analises
criticas regulares das informagdes e dos ativos identificados; e b) impor automaticamente uma

atualizagdo dos inventarios nos processos de instalagéo, alteracdo ou remogao de ativos.

Além das orientagdes e requisitos das normas técnicas ABNT-NBR ISO/IEC acima citadas, orienta-

se a aplicagdo dos conceitos das metodologias ITIL® e Controles CIS®, apresentados a seguir.
16.1.1.Metodologia ITIL®

Trata-se de um conjunto de procedimentos e boas préaticas de gerenciamento operacional padréo
para permitir que a instituicdo gerencie uma operacdo de Tl e a infraestrutura a ela associada. E
uma biblioteca em constante evolugdo, atualmente na versdo 4, publicada em 2019, considerada

um framework para gerenciar servicos de TI.

ITIL® é marca registrada do OGC e os procedimentos e as praticas operacionais recomendadas por
ele se aplicam a todos os aspectos da infraestrutura de TI. O ciclo de vida do ITIL considera o SVS,
gue pode ser visto como uma visdo panoramica do cenario de gerenciamento de servigos de TI dos

orgdos e entidades, composta pelos seguintes elementos:

e principios orientadores;

e governanca;

e cadeia de valor de servico;
e praticas;

e melhoria continua.

No ambito desta orientacdo técnica, o elemento “melhoria continua” deve ser considerado para
embasar a execugdo do processo Andlise Periddica dos Processos e Ativos de Dados e Informagdes;
Controle do Inventério dos Processos e Ativos de Dados e Informagdes; e Identificagdo dos Gestores
dos Processos e Ativos de Dados e InformacGes, recomendado pelo ITIL® 4 como pratica de

gerenciamento geral. A seguir é apresentado o diagrama do ciclo de vida do SVS do ITIL®.

Principios Orientadores

Governanca

Opormkisde/ Cadeia valor

de servico

Praticas

Melhoria Continua

Diagrama do ciclo de vida do SVS do ITIL® 4

16.1.2.Metodologia Controles CIS®

Os Controles CIS® foram criados pelo CIS* e sdo agrupados em IGs. O CIS tem como missdo tornar
o mundo tecnolégico mais seguro desenvolvendo, validando e promovendo solu¢des oportunas de
melhores praticas que ajudam pessoas, empresas € governos a se protegerem contra ameagcas

cibernéticas generalizadas.

O Controle 01 — Inventario e Controle de Ativos Corporativos estabelece que o inventario e o controle
de ativos de Tl devem ter gestdo ativa (inventariar, rastrear e corrigir) de todos os ativos
corporativos (como dispositivos de usuario final, incluindo portateis e moveis; dispositivos de rede;
dispositivos ndo computacionais; 10T; servidores) conectados fisica, virtual ou remotamente a
infraestrutura tecnolégica, bem como daqueles hospedados em ambientes de nuvem, de forma a
permitir conhecer com precisao a totalidade dos ativos que precisam ser monitorados e protegidos.
De acordo com as definicdes desse controle, o inventario auxilia na identificagdo de ativos n&o

autorizados e ndo gerenciados com vistas a remové-los ou remedia-los.

O Controle 02 — Inventéario e Controle de Ativos de Software estabelece que o inventario e o controle
de ativos de software devem ter gestéo ativa (inventariar, rastrear e corrigir) de todos os softwares
(sistemas operacionais e aplicagdes) existentes na infraestrutura tecnoldgica, de forma a garantir
que apenas Ssoftwares autorizados sejam instalados e/ou executados e que softwares ndo

autorizados e ndo gerenciados sejam localizados e impedidos de serem instalados e/ou executados.

A seguir é apresentado o diagrama da estrutura dos Controles CIS® versdo 8.

1 Fonte: Site do Center for Internet Security (CIS) em http://www.cisecurity.org/controls/
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