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8.6. Identificacdo do RoPA

O codigo de identificacdo do RoPA é atribuido quando do preenchimento do “Documento com a
relacdo dos servicos finalisticos prestados ao cidaddo, contendo informacdes sobre as respectivas
finalidades, atribuicdo das bases legais e quais dados pessoais séo tratados — RoPA”, procedente da

primeira providéncia da PPDP.
Orientagdes para preenchimento do formulario

e Campo “ID do RoPA relacionado ao inventario”: informar o codigo identificador do processo

conforme RoPA que menciona o dado.
8.7.  Link para acesso a diagrama de MER

O MER representa a arquitetura do banco de dados da aplicagdo. Por meio dele, é possivel ilustrar
como os dados sdo estruturados nos processos finalisticos e como séo armazenados, com indicagdo
de todos os parametros e propriedades de cada dado (qual o tipo, qual o tamanho, se aceita nulo
ou ndo, se é obrigatdrio ou nédo etc.). Deve ser mantido um repositério especifico para consulta que
contenha o histérico dos MER extraidos do SGBD periodicamente ou em razéo de mudanca no banco

de dados, de forma que o diagrama possa ser acessado a qualquer momento.
Orientagdes para preenchimento do formuléario

e Campo “Link para acesso ao diagrama de MER (Modelo Entidade Relacionamento)”: inserir

o0 /ink para o arquivo que contém o diagrama do MER do SGBD que utiliza o dado.
8.8.  Link para acesso a /log

Log é o registro, em geral em arquivo de texto, dos eventos de interesse ocorridos no sistema, por

meio do qual é possivel, por exemplo, identificar as causas de um erro do sistema.
Orientagdes para preenchimento do formuléario

e Campo “Link para acesso aos /ogs (histérico de transagdes)”: inserir o /ink para o arquivo de

Jog que contém todo o histérico de transacdes executadas no sistema que utiliza o dado.
8.9. Identificacdo dos processos que utilizam o dado

Todos os processos do 6rgdo ou entidade que utilizam o dado devem ser elencados, por dado e

respectivo banco de dados, e identificados pelo nome.
Orientagdes para preenchimento do formuléario

e Campos “Nome do processo 1”, “Nome do processo 2” etc.: informar o nome do processo
que utiliza o dado. Por exemplo, “Cadastro de instituicdo de ensino credenciada”, “Exame

médico”, “Efetivacdo da PPD”, “Solicitacdo de renovagdo de CNH".

8.10. Instrumento fornecido

Com esta orientagéo técnica disponibiliza-se, como instrumento, o “Inventario de Dados PGDI Anexo
11", planilha eletrdnica em arquivo de Excel. Tal disponibilizacdo é feita no Portal do

COETIC(http://www.coetic.sp.gov.br/) na pagina de Governanca de Dados e Informacdes.
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APROVA Instrucdo Normativa PGDI 2 referente Ao Anexo I,
3 - Tabela de Providéncias Complementares e Responsaveis —
Analise dos processos e Ativos de Dados e Informacao: Orientacdo
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ORIENTACAO TECNICA
Orientacdo Técnica - Procedimento de Analise Periédica dos Processos e Ativos de Dados e
Informacbes

9. Objetivos
Esta orientag&o técnica tem os seguintes objetivos:

e Recomendar procedimentos e préaticas a implementacéo do processo Andlise Periédica dos
Processos e Ativos de Dados e Informagdes; Controle do Inventario dos Processos e Ativos
de Dados e Informagoes; e Identificacdo dos Gestores dos Processos e Ativos de Dados e
Informacdes, providéncia requerida pela Politica de Governanga de Dados e Informacdes
(PGDI), no ambito da Administracdo Publica estadual, instituida pela Deliberagdo Normativa
CGGDIESP-1, de 30 de dezembro de 2021.

e Disseminar a importancia da revisdo, da atualizacdo e da classificacdo periddicas dos
inventarios de processos e ativos de dados e informagdes, dada a natureza dinamica da
prestacdo de servicos, das mudancas normativas, da evolucdo tecnoldgica e das mudancas
em ambientes produtivos, visando garantir disponibilidade e conformidade com a operagdo
e manter a padronizacdo, a estabilidade e a previsibilidade na execucdo das regras e
atividades operacionais envolvidas.

e Instruir sobre 0 monitoramento e o acompanhamento das medidas de controle instituidas.
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11. Abrangéncia
Orgaos e entidades da Administragéo Publica estadual.
12. Principais documentos relacionados e referenciais bibliograficos

e Politica de Governanga de Dados e Informacdes (PGDI), considerando, em seu Anexo II, a
décima providéncia, voltada a andlise periédica dos processos e ativos de dados e
informagdes, tendo como base o artigo 16 da PGDI — “Os 6rgdos e entidades, em intervalos
regulares, devem analisar os respectivos processos e ativos de informacéo, visando
assegurar que estejam devidamente inventariados e classificados, com identificacdo e
ciéncia dos respectivos gestores, controladores e operadores [...]".

e Politica de Prote¢do de Dados Pessoais (PPDP), em especial seu Anexo Il1I.

e Orientagdo Técnica do CGGDIESP que define modelo padréo e instrui sobre “Preenchimento
do documento com a relacdo dos servigos finalisticos prestados ao cidaddo, contendo
informagdes sobre as respectivas finalidades, atribuicdo das bases legais e quais dados
pessoais sdo tratados”, conforme primeira providéncia requerida pela PPDP, em seu Anexo
1.

e Orientagdo Técnica do CGGDIESP que instrui sobre como fazer o “inventario de dados objeto
de tratamento nos servicos prestados ao cidaddo ou servigos finalisticos”, conforme quarta
providéncia requerida pela PGDI, em seu Anexo II.

e Norma Técnica ABNT NBR 1SO 9001:2015 — Sistemas de Gestdo da Qualidade — Requisitos.

e Norma Técnica ABNT NBR ISO 10013:2021 — Sistemas de Gestao da Qualidade — Orientacéo
para Documentacéo Orientada.

e Norma Técnica ABNT-NBR ISO/IEC 27001:2022 -Seguranca da informagdo, seguranga
cibernética e protecdo a privacidade - Sistemas de gestdo da seguranca da informagéo -
Requisitos.

e Norma Técnica ABNT-NBR ISO/IEC 27002:2022 — Seguranca da Informagdo, Seguranga
Cibernética e Protecdo a Privacidade — Controles de Seguranga da Informagéo.

e MARQUES, Pedro. Guia completo para ITIL® 4. Desenho de Servicos, [s.d]. Disponivel em
https://desenhodeservicos.com.br/guia-completo-para-itil4/. Acesso em: 29 jun. 2022.

e CENTER FOR INTERNET SECURITY (CIS). Controles CIS — Verséo 8. [s.l.]: CIS, 2021.

Disponivel em: https://learn.cisecurity.org/cis-controls-download. Acesso em: 28 jun. 2022.

13. Glossario

Termos e siglas Definicdo
ABNT Associacéo Brasileira de Normas Técnicas.
Ativos de . . o . ~

. Quaisquer meios de armazenamento, transmissdo e tratamento das informagdes,
Tecnologia da ) .

= como softwares, hardwares e ambientes fisicos.
Informacéo

Comité Gestor de Governanca de Dados e Informac6es do Estado de S&o Paulo.

CGGDIESP Orgao colegiado de carater consultivo, normativo e deliberativo, responsavel pela

gestdo da CDESP e por auxiliar o controlador no desempenho das atividades
indicadas no artigo 3° do Decreto Estadual n® 65.347/2020.
Checklist Lista de verificagéo.
Center for Internet Security, organizagdo sem fins lucrativos com a misséo de tornar
o mundo tecnol6gico mais seguro nas questdes cibernéticas.
Conjunto de melhores praticas, atualmente na versdo 8, composto por 18 controles,
conhecidos também como salvaguardas, com objetivo de mitigar os ataques
cibernéticos mais prevalentes contra sistemas e redes de tecnologia atuais.
Estrutura composta por um conjunto de codigos genéricos que permite o
desenvolvimento de sistemas e aplicagdes. Funciona como template ou modelo que,
quando utilizado, oferece elementos estruturais basicos para a criagdo de uma
aplicagéo ou software, bem como para a aplicacdo de métodos e controles.
1G Implementation Group (Grupo de Implementacéo dos Controles CIS®).
Sistema interrelacionado de dispositivos computacionais, equipamentos digitais e
Internet das mecanicos, e objetos aos quais sdo vinculados UIDs e que possuem a habilidade de
Coisas (1oT) transferir dados pela rede sem a necessidade de interacdo do tipo pessoa-pessoa ou
pessoa-computador.
International Organization for Standardization (Organizacgéo Internacional de
Normalizacéo).
Information Technology Infrastructure Library (Biblioteca de Tecnologia da
Informagcéo e Infraestrutura).
Lei Geral de Protecdo de Dados — Lei n® 13.709/2018. Promulgada para proteger os
direitos fundamentais de liberdade e de privacidade e a livre formacéo da
personalidade de cada individuo, essa Lei rege o tratamento de dados pessoais,
dispostos em meio fisico ou digital, feito por pessoa fisica ou juridica de direito
publico ou privado, englobando amplo conjunto de operagdes que podem ocorrer em
meios manuais ou digitais.
Documento do tipo catalogo com lista atualizada de todos os documentos que 0s
Lista mestra 6rgéos e as entidades utilizam internamente, contendo, no minimo, o cédigo, a
descricdo e as datas de revisdo desses documentos.
Log ou Log de Expresséo utilizada para descrever o processo de registro de eventos relevantes em
dados um sistema computacional.
MER Modelo Entidade e Relacionamento. Representa um banco de dados.
NBR Norma Técnica.
Documento, estabelecido por autoridade reconhecida, que assegura as caracteristicas
Norma desejaveis de produtos, servicos e comportamentos, visando a qualidade, seguranca,
confiabilidade e eficiéncia.
Office of Government Commerce (Escritério de Comércio do Governo do Reino
Unido).
Politica de Governanga de Dados e Informagdes. Instituida pela Deliberacao
Normativa CGGDIESP-1, de 30 de dezembro de 2021, publicada no DOE de 31 de
dezembro de 2021, que estabelece parametros para as boas praticas em seguranca
da informacéo, para a privacidade e prote¢do de dados pessoais e para a gestdo de
dados e informagcdes, de observancia obrigatéria pelos Orgéos e Entidades da
Administracdo Publica estadual.
Documento que estabelece as diretrizes a serem aplicadas em uma organizacao
tendo em vista os objetivos definidos para ela.
Politica de Protecdo de Dados Pessoais. Instituida pela Deliberacdo Normativa
CGGDIESP-2, de 30 de dezembro de 2021, publicada no DOE de 31 de dezembro de
PPDP 2021, e corresponde a compilagdo de normas e regras de boas préticas de
governanca e protecdo para tratamento de Dados Pessoais, de observancia
obrigatéria pelos Orgéos e Entidades da Administracdo Publica estadual.

CIs

CIS Controls® ou
Controles CIS®

Framework

1SO

ITIL®

LGPD

OGC

PGDI

Politica

Sao Paulo, 132 (259) — Suplemento - 3



